NEBEZPECI, KTERE DETEM
NA INTERNETU HROZI:

v Nevhodny obsah

@ pornografie
@ rasistické a xenofobii stranky

@ nepravdivé nebo zavadéjici informace

v Urézliva, hanlivd nebo jinak nezadouci komunikace

@ nevhodné e-mailové zpravy
@ obtéZujici zpravy pres ICQ, MSN Messenger, Skype ¢&i podobné
instan¢éni Messenger
@ Grooming
o Chovani vétSinou starSiho ¢lovéka, jehoZ cilem je pfivabit déti
k sexu pomoci budovani faleSné duvéry a vztah(
@ Flaming
0 Umistovani védomeé nepratelskych nebo urdZlivych vzkazi na
internet s cilem nékoho ,vytocit"
@ Cyber staling
o Nabizeni nevyZzadanych sluzeb a zbozZi nebo zastraSovani
prostfednictvim jakékoliv elektronické komunikace. Kyberneticti
lovci vybiraji své obéti v Eetovaich mistnostech, diskuznich
skupinéch, diskuznich férech nebo prostfednictvim e-m ailu. Pak
zasilanim, nevyzadané posty, zanechavanim vzkazu
v navstévnich knihach, obtéZovanim pfi Zzivém chatovani apod.
ato€i na vybranou obét. Mohou vSak pouzit i SMS nebo pfimo
kontakt pres telefon nebo Skype. Objevu;ji se také specialné
zfizené stranky za timto ucelem.
@ Bulling
0 Kyberneticka Sikana a ponizovani. Utoénici pouzivaji stejné
zpusoby komunikace, cilem jejich aktivity je ale zesmésnéni,

poniZzovani a tryznéni jednotlivcd i skupin.



v Utoky komeréni povahy

@ sledovani pohybu na internetu (stopovani, co uZivatele zajima a jak se
chovd)
@ zastirani hranice mezi nezavislou a komeréni informaci

@ presmérovani na reklamni stranky

v Utoky na zabezpeéeni poéitaée

@ pocitacove viry

@ reklamni software a spyware

@ pharming a phishing

§ rdazné zpusoby, jak ziskat z vaSeho pocitace citlivé udaje (osobni

Udaje, pristupova hesla — PINY, €isla kreditnich karet, Cisla
bankovnich uctd apod.), které mohou zpusobit pfimou finanéni
Skodu. Zlodéjum k témto cilim slouZi také podvodné e-maily,
které se tvafi jako zpravy od oficialni instituce, banky,
poskytovatelu internetového pfipojeni, spravcu sité, apod. A
poZaduji pod rdznymi zaminkami zaslani nebo potvrzeni
poZadovanych Udaji. NejCastéjSimi pfipady jsou e-maily od
loterijnich spole¢nosti, které pozaduji zaslani Cisel a

pFistupovych kédu bankovniho konta, kam ddajné poSlou vyhru.

v Obtézujici utoky

@ vyskakujici okna (pop-up) www stranek
@ spam
@ hoax
§ fetézové neSkodné zpravy, které dostavame asi vSichni a velmi
¢asto se jimi bavime. Malé déti jsou vSak citlivéjSi k vnéjsim
podnétim a proto by je mohla poplasna zprava ohrozit.

Podrobnosti najdete na www.hoax.cz.


http://www.hoax.cz

PRAVIDLA BEZPECNEHO INTERNETU
PRO DETI

Internet je skvélé misto poznavani vSeho mozného, chatovani s lidmi z
celého svéta, nalézani novych pratel a skvélé zdbavy. Presto budte
opatrni, muZete dost riskovat, pokud nedodrzite néktera prosté pravidla:

Vv Neuvadéj nikde své osobni udaje (jméno adresu). Je to jako davat nékomu
klice od bytu!

v/ Osobni heslo chrani tvé soukromi, drZ ho proto v tajnosti a nikomu ho
nesdéluj, dokonce ani svému nejlepSimu pfiteli nebo nékomu, kdo se tvari
Gfedné.

v Nachazet kamarady online je bezva, ale fekni radéji rodi€am, s kym ses
skamaradil a kdo jsou tvi novi pratelé.

v Pokud se chces setkat s nékym, koho jsi poznal na internetu, pozadej
rodi€e o svoleni a nechod na schiizku bez doprovodu dospélého.

Vv Je spousta prima véci na netu, ale je tam také mnoho Spatného!

v Proto vzdy fekni rodi¢im nebo uciteli, pokud uvidi$ néco, po ¢em se citis
trapné.

v/ Chatovani maze byt zabavné, ale nemusis$ v diskuzni mistnosti zUstavat,
pokud se tam citiS trapné nebo ohrozené.

v Pamatuj, ty tomu velis!



LISTINA DETSKYCH PRAV NA INTERNETU

v Mam pravo badat, ucit se a uzivat si na internetu vSechny dobré véci pro
déti.

Vv Mam pravo uchovéavat veSkerou informaci o sobé v tajnosti.

v Mam pravo, aby mne nikdo neobtéZoval a netréapil.

v Mam pravo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym
neverim.

Vv Mam pravo nevyplfhovat na internetu Zadné formulafe a neodpovidat na
otazky.

vy Mam pravo vzdy pozadat rodi¢e nebo vychovatele o pomoc.

Vv Mam pravo nahlasit kazdého, kdo se podle mého nazoru chova divné nebo
davé divné otéazky.

v Mam pravo necitit se provinile, kdyZ se na obrazovce pocitace objevi
odporné véci.

Vv Mam pravo, aby mi lidé na internetu prokazovali respekt.

v Na internetu mam pravo citit se bezpecné a byt v bezpeci!



PRO RODICE: CO MA DITE DELAT,
KDYZ SE STANE OBETIi OSOBNIHO
OBTEZOVANIi NA INTERNETU?

Musi védét, Ze vam to vzdy musi Fict.

Nezlobte se na néj, musi mit ve vas dlvéru a oporu.

Neodpovidejte na jakékoliv e-maily nebo vzkazy od obtézujiciho.
Informujte policii, popf. svého poskytovatele internetového pfipojeni.

< € € K K

Nemazte Zadné zprav od obtéZujiciho s snazte se ulozit historii chatu, je to
dalezity dukaz pro vySetfovani.
v/ Zamyslete se nad tim, jestli je vhodné zménit ditéti e-mailovou adresu a

prezdivku.

JAK ,ZKOPIROVAT* CELOU OBRAZOVKU?

Muze byt dilezité, abyste rychle zachuytili, co se pravé déje na obrazovce vaseho
pocitaCe. Je to mozné, zkopirujete obrazovku jako obrazek!

1. Zmacknéte klavesu ALT a PRINT SCREEN (PrtSc) zaroveri.
2. Otevrete novy textovy dokument, napfiklad ve wordu.
3. VloZte obrazek do souboru:

Vv Zméacknéte CTRL + V nebo

v Kliknéte pravym tlagitkem mysi a zadejte VLOZIT

4. Ulozte dokument



TENTO SEZNAM MUZETE VYTISKNOUT A UMISTIT V BLIZKOSTI POCITACE

@ Sam nikdy nesdéluji na internetu:
v Své pfijmeni
v Svuj vék
v Cislo telefonu
Vv Mésto, ve kterem bydlim
v Jméno Skoly, do které chodim
v Konkrétni jména krouzkd a sportovnich klubt, do kterych
chodim
v Sva hesla i hesla jinych lidi
v Cislo kreditni karty rodi&d

@ Neposilej nikomu neznamému svou fotografii nebo obrazek, ze
kterého by mohl poznat, jak vypadas.

@ Nikomu, ani svym kamaradam, nesdéluj sva hesla k e-mailovym
schrankam.

@ Naopak, rodi¢e by méli mit pravo dostat se do tvé e-mailove
schranky, pokud je tfeba. Urcité toho nebudou zneuzivat!

@ Ne vsichni lide, ktefi se tvari tredné nebo kamaradsky, jsou
davéryhodni.

@ Na webu si muzes najit spoustu kamaradu, ale radéji fekni
kamaradam, s kym se kamaradis.

@ Pokud se chces setkat s nékym, s kym ses seznamil na internetu,
fekni to rodiéum (rodi¢e jsou vzdy ti pravi, kamaradi a sourozenci
ti v nouzi vétSinou nemohou pomoci) a nechod na prvni setkani
bez doprovodu dospélého.

@ Neodpovidej na neslusné maily nebo vzkazy. Pokud se budou

opakovat, fekni to rodicam.




Q Q

Pokud na tebe na chatu nékdo neznamy utoci, radéji se odhlas.
Chran pocitac pred pocitacovymi viry. Neotvirej pfilohy e-maild od
neznamych osob, nemén sam bezpecnostni nastaveni pocitae a
pouzivej antivirovy program.

Mé&] na paméti, ze ne vSechny informace na internetu jsou
pravdivé.

Mé&j na paméti, Ze ne vSichni na webu uvadi svij vék, jméno,
pohlavi a bydliSté spravné. Identitu je mozné velmi snadno zménit.
Neposilej nikomu néco, co by mohl povazovat za utok na jeho
osobu nebo na néco blizkého. Mohlo by to vyvolat nepfijemnosti.
DUvéruj svym instinktdm. Pokud se na nékterych strankach nebo
diskuzich necitis dobfe, jednoduse je opust. Je to tveé pravo a
muZe té to uSetfit spousty potizi.

Dodrzuj smlouvu o pouzivani internetu, kterou jsi podepsal/a se
svymi rodici.

Pokud je néco ve spojeni s ur€itymi strankami v nepofadku,
necitis se dobfe nebo na tebe nékdo jakymkoliv zplsobem atodi,
fekni to dospélym, nejlépe svym rodi¢im.Nebudou se zlobit,

budou se ti snazit pomoci.

Doporuéena maximalni doba stravena u pocéitace

v

VEK CAS

Do Gtyr let vyjimeéna zabava na nékolik minut
4-5 let 15 az 20 minut

6-7 let 30 minut

od 8 let jiz déle, ale pouze mensi ¢ast volného Casu




Rodiéovska smlouva, uzaviena mezi rodicem a ditétem

Vim, Ze internet mGZe byt kouzelnym mistem pro navstévy mych déti. Vim také, se
musim podilet na zajiSténi jejich bezpecnosti pfi pouzivani. Chapu, Ze mi déti mohou
pomoci a souhlasim s dodrZzovanim nasledujicich pravidel:
Budu poznavat internetové sluzby, které meé dité vyuziva, a webové stranky,
které navstévuje.
Stanovim rozumn@ pravidla pro pouzivani pocitace a po projednéni s détmi je
umistim pobliz pocitace, aby byla na ocich.
Nebudu pfehnané reagovat, pokud mi déti feknou o nécem ,Spatném“, co
nasly nebo udélaly na internetu.
Pokusim se poznat internetoveé kamarady svych déti.
Pokusim se umistit doméci pocita¢ do spolecného prostoru celé rodiny.
Oznamim podezielé nebo zakdzané aktivity a strdnky odpovédnym aradim.
PFipravim nebo najdu seznam stranek doporucenych pro déti.
Casto budu kontrolovat, co mé déti na internetu navstévuiji.
Budu hledat moznosti filtrovani a blokovani material( na internetu, které jsou
pro déti nevhodné.
Co nejCastéji budu se svymi détmi mluvit o jejich internetovych vypravach a

spolecné s nimi se budu ucastnit jejich dobrodruzstvi.

Souhlasim s vySe uvedenym.

Podpis rodice:

Datum:

Beru na védomi, Ze mi rodi¢e souhlasili Zit podle téchto pravidel a souhlasim, Ze jim

budu pomahat surfovat po internetu spole¢né se mnou.

Podpis ditéte:

Datum:



Smlouva ditéte, uzavirena mezi ditétem a rodiéem

Vim, Ze internet maze byt nadherné misto pro surfovani. Vim také, ze je pro mne
ddlezité dodrZzovat pravidla, ktera zvySi jeho bezpecnost. Souhlasim s témito
pravidly:
Pfi brouzdani internetem budu pouZivat bezpe¢nou a rozumnou prezdivku,
kterd neodhaluje osobni Udaje moje ani mé rodiny.
PFistupova hesla budu drzet v tajnosti pfed vSemi kromé rodi¢u. Nebudu si
zfizovat jiné e-mailové Ucty bez védomi a souhlasu rodicu.
Nebudu zvefejhovat své osobni Udaje ani udaje o rodi¢ich a rodiné, nebudu je
sdélovat nikomu na internetu, nebudu je vyplhovat do dotaznikd, ani posilat e-
mailem. Osobnimi Gdaji jsou zejména jméno, adresa, Cislo telefonu, vék, tfida
a nazev 3koly.
Budu se chovat k ostatnim jak chci, aby se chovali oni ke mné.
Na internetu se budu chovat zplsobné, komunikovat slusné, nevyvolavat
hadky, nepouzivat vyhriZky ani sprosta slova.
Osobni bezpe&nost budu brat jako svou prioritu, protoZze vim, Ze na internetu
jsou lidé, ktefi predstiraji, Ze jsou nékdo jiny nez ve skute¢nosti.
Budu upfimny ke svym rodi¢im a budu jim Fikat o lidech, které potkam na
internetu, aniz by se mé na to ptali. Nebudu odpovidat na maily nebo zpravy
od cizich lidi bez pfedbézného souhlasu rodica.
Pokud uvidim véci, které jsou Spatné, odporné nebo sprosté, opustim stranku
a sdélim to rodi€¢am, aby zajistili, Ze se to nebude opakovat.
Pokud dostanu obrazky, e-maily, zpravy nebo odkazy na stranky s nechutnymi
ndméty nebo pokud jsem v chatovaci mistnosti, kde nékdo pouZiva sprosta
slova nebo vyvolava nenavist, povim o tom rodicuam.
Pokud dostanu od nékoho ciziho e-mail nebo zpravu obsahujici mé osobni
Udaje, poradim se okamzité s rodici, odkud tyto osobni tdaje mohl ziskat.
Nebudu délat nic, o co mne Zada na internetu nékdo cizi, obzvlast pokud vim,
Ze by se to nelibilo mym rodi¢am.
Nebudu volat, psat, mailovat, vyménovat si zpravy ani se setkavat s nékym,
koho jsem potkal na internetu bez pfedchoziho souhlasu rodi€l a bez jejich

pFitomnosti.



Chapu, Ze moji rodice dohliZeji na to, co déldm na internetu a mohou pouZivat
software k omezeni mist, ktera tam mohu navstévovat. Délaji to proto, Ze mne
maji radi a chté&ji mne ochranit.

Naucim své rodiCe |épe zachazet s internetem, abychom se mohli bavit

spolec¢né a ucit se novym bezva vécem.
Souhlasim s vySe uvedenym.
Podpis ditéte:
Datum:
Slibuji, Ze budu chranit bezpecnost mého ditéte na internetu a sledovat, jak jsou tato
pravidla dodrzovana. Pokud mé dité narazi na nebezpecnou okolnost a fekne mi o
tom, budu reagovat rozvazné a v dobré vife bez oCernovani kohokoliv. S klidem
proberu celou zaleZitost s ditétem tak, aby tato zkuSenost pfispéla k zvySeni jeho
bezpecnosti pfi dalSim surfovani na internetu.

Podpis rodice:

Datum:



PAR STATISTICKYCH UDAJU PRO RODICE

Rodi¢e, prosim, nebudte lhostejni a dbejte o to, abyste védéli,
s kym si vaSe dité na internetu dopisuje, komu posila své osobni
data a s kym chodi na schizky. Preététe si vysledky nasledujiciho
prizkumu a budete zfejmé Sokovani, jak moc jsou déti na internetu
ohrozené a naivni.

V loniském roce (2006) probéhl na internetu rozsahly prizkum, tykajici se pravé chovani
uzivateld na internetu. Portaly Seznam, Atlas, iDnes a iHned umistily na svych strankach
online dotazniky, které vyplnilo vice nez 15 000 respondentu. Hlavni cilovou skupinou byly
déti ve véku 12-17 let, kterych se ucastnilo 1545, tedy cca 10 % z celkového poctu. Hlavnim
cilem studie bylo analyzovat chovani déti na internetu a zjistit, jaké je povédomi o moZnych
hrozbach, které na uzivatele v siti ¢ihaji. Ackoliv se totiz ¢as od ¢€asu hovofi i piSe o
internetové bezpecnosti, vétSinou se takové zpravy tykaji pocitacovych vird ¢&i jiného
Skodlivého softwaru, pfipadné problematiky zabezpeceni pocitacu ¢i firemnich siti. Oviem o
hrozbach spojenych kupfikladu s navazovanim internetovych znamosti se uz pfilis nehovori.

Nejcastéjsi cinnosti na internetu
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DalSi ¢ast vyzkumu se uz zaméfila na otazky spojené s bezpecénosti — a vysledky nebyly
rozhodné nijak povzbudivé. Détem totiZz necini Zadné vétsi problémy zaslat neznamym lidem
své osobni informace a kontaktni Gdaje. E-mailova adresa, kterou si vyménuji skoro vSichni,
jesté neni nijak zasadni, ale tfi ¢tvrtiny déti poslalo neznamym lidem (jednou nebo vicekrat)
svoji fotografii a vice nez 60 % i telefonni Cislo. A co vic, kazdé ctvrté dité zaslalo na
pozadani i adresu svého bydlisté!

Osobni informace zaslané cizi osobé
Zdroj. Safer Internet & agentura Gemius
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A dalSi znepokojujici Udaje nasleduji: kromé& otazek tykajicich se osobnich informaci
dostavaji déti také navrhy k setkani v redlném svété — a ve vétSiné pfipadd s timto pozvanim
souhlasi. To by nebyl takovy problém, kdyby meély s sebou alespori néjaky doprovod. Ale jak
uz pesimisté spravné tusi, neni tomu tak. VétSina déti chodi na podobné schizky upiné
sama a zhruba tfetina z nich o tom nikomu ani nefekne. Takové nebezpecéné chovani ovsem
neumérné zvySuje mozna rizika. A ackoliv vétSina setkani probéhne bez problému, v

nékterych pfipadech i déti samy citi, Ze se doty¢ny choval podezrele.

Otazka: "Navrhl ti uz nékdo schiizku?" Otazka: "Dos$lo k tomu setkani?"
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Ostatné nékdy bylo podezrelé uz jen prvni setkani. Ne vSichni totiz ve skutecnosti
vypadali tak, jak se prezentovali na internetu. Nej¢astéjSi klamnou informaci byl vék; fada lidi
byla mladsi, fada byla starSi (zhruba ve stejném poméru) — avSak v nékterych pfipadech byl
veékovy rozdil i vice neZ dvacet let! V necelych 20 % se také liSilo pohlavi. Nechci tak Fikajic

"malovat Certa na zed", ale osobné se domnivam, Ze kdyZz se nékdo na chatu vydava za

dvan@ctiletou hol€i¢ku a pfi setkani se z néj vyklube témér Ctyficetilety chlap, pak je néco v
nepofadku. Takové pripady byly naStésti ojedinélé, ale to nijak nesnizuje potencialni

nebezpeci plynouci z obdobnych situaci.

Rodi¢e jsou také kapitola sama pro sebe. SkuteCnost je totiz takova, Ze se jejich
odpovédi mnohdy rozchéazely s tvrzenim jejich ratolesti. NejvétSi rozpor je patrné v tom, Ze
rodiCe tvrdi, Ze se svymi détmi dostate¢né probiraji mozné hrozby na internetu, ale samy déti
uvadéji rodice jako "informacni zdroj" az na patém misté (pouze 40 % déti uvedlo, Ze o tom s
rodi€i nékdy mluvilo). Informace tak ziskavaji nejvice z internetu samotného (to uvedly
necelé tfi Ctvrtiny dotadzanych), dale v televizi, tisku a ve Skole (vSe kolem 50 %). TéZko fici,
jestli to je dano zkreslenym vnimanim rodi€u, nebo jejich snahou vyplfiovat dotaznik tak, aby
v ném pulsobili co nejlépe.

Zdroje informaci o nebezpeci spojeném s

navazovanim kontaktl na internetu
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Podobna situace nastava i v otazkach setkavani déti s lidmi z internetu. VétSina rodicu si
mysli, Ze o schuzkach svych déti védi, nebo Ze by je jejich potomek v takovém pfipadé
informoval. OvSem jak zde jiz zaznélo, neni tomu tak. Déti na takova setkani chodi ¢asto
samy a i kdyz to alesponn nékomu oznami, rodi€e to vétSinou nejsou (to uz spiSe pratelé
nebo sourozenci). Nemusi to nutné znamenat problém autority, ale pravdépodobné se jedna
o ne vzdy dostate¢nou informovanost rodi¢l o technologiich a internetu samotném. VétSina
si totiz pfedstavuje, Ze jejich déti hlavné surfuji, e-mailuji a chatuji a o dalSich ¢innostech
(v€etné pripadnych schlizek) uz tolik neuvazuiji.



Doporucena maximalni doba stravena u pocitace

Vék

Do Ctyf let - vyjimecna zabava na nékolik minut
4-5 let - 15 az 20 minut

6-7 let - 30 minut

od 8 let - jiz déle, ale pouze mensi ¢ast volného Casu



